MINISTERIO DE GOBIERNO DGEC
EDUCACION PUBLICA DE COSTA RICA O-rcccnén de Sestion

Tabla del numero de items por resultados de aprendizaje del programa de estudio Prueba Nacional Escrita Comprensiva de
Especialidades en Educacién Técnica 2024
Convocatoria ordinaria y extraordinaria (aplazados)
CIBERSEGURIDAD 2024

Estimado docente:

A continuacion, se le suministra el nimero de items que tendra la Prueba Nacional Escrita Comprensiva Estandarizada dela especialidad, segun la
distribucion de objetivos adaptados y contenidos del programa de estudio para el periodo lectivo 2024, de acuerdo con la consulta realizada a los docentes
en las diferentes regiones educativas del pais.

Tema Resultado de Indicador de logro Contenidos N°
Aprendizaje items
Editor de Texto
1. Diferenciar las * Identifica las e Generalidades
funciones 'y funciones e Trabajo con documentos
herramientas disponibles e Formato de documentos
disponibles en la para la .
HERRAMIENTAS creacion de creacion, * Manejo de bloques
PARA LA documentos, hojas apertura, * Tablasy graficos en un 2
PRODUCCION DE electronicas tanto en edicion e documento
DOCUMENTOS ambiente local, su impresion de Hoja Electronica
aplicacion en documentos. e Caracteristicas de la hoja
entornos web y su e Identifica las electronica
importancia en la operaciones e Creacion de una hoja de
comunicacion. basicas que céalculo
se ejecutan e Recuperacion y edicién
Utilizacion de férmulas
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en la hoja de
calculo.
Identifica las
herramientas
que
proporciona el
entorno web

e Formatos

e Creacion de graficos

e Tablas dinamicas
Herramientas para la web

e Formularios en linea

e Almacenamiento
Entorno Web

para la o
comunicacion, e Correo electronico
mensajeria e Redes sociales
instantanea y e Videoconferencia.
visualizacion e Realidad aumentada.
de imagenes. e Inteligencia artificial

e Simuladores

e Industria 4.0
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Tema Resultado de aprendizaje Indicador de logro Contenidos N° item
Datos
Base de datos
e Elementos de las
Bases de Datos
o Entorno
2. DITUHQUI{ |03d I Trabajo con Operaciones
elementos de las e Identifica los tipos de basicas
HERPI?A\ARI\Q EIXTAS bases de datosy datos y su relacion e Consultas Aprendizaje
GESTION Y Su contexto en el con bases de datos. automatizado delos datos 2
ANALISIS DE LA Irgscon_om_m]enm de e Distingue los Arquitectura para datos
INEFORMACION 0S principios elementos de la base masivos
eticos y legales. de datos. Ingenieria de Datos
Etica
e Legislacién vigente
relacionada con el
tratamiento de los
datos
3. Evaluar las Transicion a IdT
INTERNET DE caracteristicas del ¢ Identifica las formas de e Las conexiones de IdT
TODO Y ambito de la transmision de las e Tecnologia de la 1
SEGURIDAD DE ciberseguridad, sus tecnologias. informacion (TI)
LOS DATOS. principios y las

medidas de

e Tecnologia Operativa
(TO) en IdT
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seguridad
cibernética del
Internet del todo y
su importancia
para la protecciéne
integridad de los
datos mediante el

uso de tecnologias.

e Conexiones Maquina a
Maquina (M2M)

e Conexiones Maquina a
Persona (M2P)

e Conexiones de redes
entre pares (P2P)

e Implementacion de una
solucion de IdT

e Seguridad e IdT

Unificacién de todo

e Creacion de modelos de
una solucién IdT

e Interacciones de IdT en
un modelo

e Creacion de un prototipo
para sus ideas

e Recursos parala
creacion de prototipos

e Oportunidades de
aprendizaje.

e Ejemplos de IdT

ESQUEMAS
LOGICOS PARA
EL DISENO
SEGURO DEL
SOFTWARE

4. Reconocer
técnicas de
programacion y
los tipos de
condicionales,

Reconoce técnicas de
programacion
requeridas en los
procesos logicos de

Conceptos Basicos
e Técnicas de
programacion
e Caracteristicas de los
algoritmos
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ciclos de
repeticion en las
gue se
implementen
variables y
operadores
mediante
métodos de
conocimiento
l6gicos
algoritmicos.

resolucion de
problemas cotidianos.

e Identifica ciclos
condicionales y de
repeticion.

e Variables
e Tipos de datos

e Operadores
Condicionales
Bucles
Otros

e Funciones

e C(Clases

e Objetos

Listas

Tema Resultado de aprendizaje Indicador de logro Contenidos N° item
Introduccion a la
programacion interpretada
5. Identificar los e Reconoce los multiparadigma
) elementos del elementos que e Concepto
PROGRAMACION entorno de conforman el entorno e Modo intérprete y su
INTERPRETADA desarrollo con IDE para el trabajo de entorno 2
MULTIPARADIGMA programacién programaci(’)n ° Cédigo fuente
interpretada interpretada e NUmeros
multiparadigma. multiparadigma. e Cadenas de
caracteres
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Herramientas de control de

flujo
e Sentencia if
e Sentencia for
e Funcién Range ()
e Sentencias: Break,
continue y else
6. Describir las e Sentencia pass
sintaxis para la e Argumentos con
. elaboracion de e |dentifica la valores por omisién
PROGRAMACION programa codificacion de e Palabras claves como
INTERPRETADA aplicando las programas que argumentos
MULTIPARADIGMA herramientas de utilicen herramientas e Listas de argumentos
control de flujo, de control. e Desempaquetado
estructuras de Estructuras de datos
datos y médulos. e Pilas

Colas

e Listas anidadas

e Tuplas y secuencias
e Técnicas de iteracion
dulos

e Modulos scripts

e Funcién dir ()

e Paquetes

o Importaciones

Mo
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PROGRAMACION
INTERPRETADA
MULTIPARADIGMA

7. Programar
aplicaciones web
utilizando los
elementos del
entorno de
desarrollo
utilizando
programacion
interpretada
multiparadigma.

Identifica manejo de
errores, excepciones,
clases, herencia entre
otros.

Flujo de entrada y salida de
datos

e Entrada de datos
e Formateo de cadenas
e Escritura de archivos
e Métodos de objetos
de archivo
e Guardar datos
estructurados
Errores y excepciones
e Erroresy sintaxis
e Excepciones
e Levantado de
excepciones
e Excepciones
definidas por el
usuario
Clases
o Nombres y objetos
e Ambito y espacios de
nombres
e Objetos de clase
Objetos instancia
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Tema Resultado de aprendizaje Indicador de logro Contenidos N° item
Automatizacion robotizada
e Concepto
8. Discriminar los * Caracteristicas
principios y usos * Campo de accion
de la Reconoce conceptos * Percepciony
APLICACIONES DE automatizacion basicos de la razonamiento
LA ROBOTICA robotizada automatizacion e Procesosy 1
empleada en robotizada. tecnologias
procesos de Usos
produccion y . Ipdustria
bienestar social. e Areas de bienestar
social
e Empresa
Hogar
Educacion
Control
e Mecanico y eléctrico
9. Analizar el usp de Identifica conceptos * Tlpgs de circuitos
APLICACIONES DE los motores y relacionados con © Serie 2
LA ROBOTICA S|mu_ladores por control, motores y y Paralglo
medlo,Qe retos simulaélores e Combinados
especificos. : e Motores
e Tipos de motores
e Usos
Simuladores
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gestion de
contrasefias y
defensa activas.

gestion de
contrasefas y
defensa activa.

Papel de las contrasefias
Defensa activa

e Herramientas

OpenSSL
e Métodos
e Técnicas

e IDS (Sistemas de
Deteccion de
Intrusos)

e |PS (Sistemas de
Prevencion de
Intrusos)

Tema Resultado de aprendizaje Indicador de logro Contenidos N° item
e Simuladores
eléctricos
e Simuladores
informaticos
Control de acceso y gestibnde
contrasefnas
e Conceptos
e Ransomware
e Malware
e Hacktivistas
10. Reconoce los e Reconoce los o Firr_nwgre 0 soporte
conceptos béasicos conceptos basicos I6gico inaltarable
FUNDAMENTOS DE relacionados conla relaciona oo e Sombrero negro
CIBERSEGURIDAD 2
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Tema Resultado de aprendizaje Indicador de logro Contenidos N° item
Planes de contingencia
Criptografia
e Concepto
11. F\’leconoce los e Tipos de cifrado
elementos e Reconoce los o ,
FUNDAMENTOS DE generadores del elementos generadores . jsgerg;noc;graﬂa
CIBERSEGURIDAD proceso de del proceso de g . 1
aplicacion de aplicaciénde * Aplicaciones
criptografia criptografia. e Defensa en
profundidad
Estrategias para implementar
una seguridadefectiva
12. Emplear los
componentes Computadoras personales
requeridos para la e Identifica los e Funcionamiento
construgcién, componentes que se e Componentes
FUNDAMENTOS DE reparacion o requieren en las L.
TECNOLOGIAS DE actualizacion de labores de ensamble. * Caracteristicas 1
INFORMACION computadoras actualizacién y * Funciones
personales reparacion de e Componentes
aplicando principios computadores Desmontaje de la
de salud personales. computadora
ocupacional. Ensamble de la
computadora

Pagina 10|31

San José, Paseo Coldn. Av. 1, calle 24, edificio Torre Mercedes, piso 7
Teléfono: (506)2547-5681 deac.dgec@mep.go.cr



mailto:deac.dgec@mep.go.cr

MINISTERIO DE
EDUCACION PUBLICA

GOBIERNO
DE COSTA RICA

DGEC

O-rccc-vbn de Ge-ﬂnén

DE NEGOCIOS

innovadoras a
necesidadesy

innovacion en los
aspectos cotidianos
de su quehacer.

e El proceso de la
creatividad y la
habilidad de pensar

Tema Resultado de aprendizaje Indicador de logro Contenidos N° item
Emprendimiento:
e Definicién,
caracteristicas e
importancia del
fomento del espiritu
emprendedor.
15, 1dentificar Identifica habilidadesy * Caracteristicas de fa
habilidades y responsabilidades de emprendedora.
OIE%RJ;CL\I(ID%AI‘ODSE S responsabilidades enf)prendedora. * Uso productivo de las 1
de la persona Gt tecnologias en los
emprendedora. oportunidades del Mercadgggocms.
mercado segun las :
nuevas tendencias.  Concepto.
e Funcionamiento del
mercado y tendencias
innovadoras.
e Deteccion del
mercado y clientes
potenciales.
e El cliente como
elemento clave.
14. Proponer Identifica la ol Creativigad e Innovacion
i importancia de la . oncepto
OPORTUNIDADES (S;f;‘;‘t’l'\‘/’;‘sz creatividad e e Importancia 1
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de negocios.

Identifica los
elementos que

e Desventajas.
Plan de negocios:

Tema Resultado de aprendizaje Indicador de logro Contenidos N° item
oportunidades del creativamente
mercado. e Innovaciony su
proceso
e Tipos de innovacion y
como diferenciarlos
Modelo de negocios:
e Concepto.
o Aspectos a
15 DIStIngw,l‘ IaS ° DiStingue IOS Considerar:
caracteristicas de aspectos que se o Clientes.
los aspectos que consideran en la o Canales.
MODELO DE deben considerarse construccion de un o Relacién con los
NEGOCIOS parala 3 modelo de negocio. clientes. . 1
implementaciondel e Identifica los aspectos | Plan de implementacion:
plan de puesta en que deben considerarse e Inversion inicial.
marchadel modelo en la puesta en marcha e Disefio de marca.
de negocio. delmodelo de negocios. e Plan de mercadeoy
ventas:
o Impacto social.
o Ambiental.
Estrategia§ para la
negociacion.
e Selecciona el tipo de Tipos de empresa:
) 16. Identificar los empresa para el e Concepto.
CREACION DE LA elementos que desarrollo de su e Caracteristicas. 2
EMPRESA conforman el plan modelo de negocio. e Ventajas.
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Tema Resultado de aprendizaje Indicador de logro Contenidos N° item
conforman el plan de e Modelo de negocios.
negocios. e Estudios de mercado.

Estructuracién del negocio,
segun el modelo empresarial:
e Estructuracion del
negocio, segun el
modelo empresarial.
e Unidadesy
departamentos de la
empresa.
Actualizaciones del sistema
operativo.
e Identifica el concepto Instalacion de sistemas
de compatibilidad de | QPerativos.
17. Distinguir los sistemas Procesos a_lyapzados de
i configuracion:
procesos Operativos. e Multiarranque
SISTEMAS avanzados de e Reconoce los .« E '
. >, structuras de
OPERATIVOS configuracion de conceptos directorios v atrib 3
- multiarranque, los y atributos
sistemas di : . de archivos.
operativos, irectorio, ar_chlvo,
GUI, herramientas e GUly el panel de
administrativas y control.
herramientas de Versiones.
sistema. Técnicas de
mantenimiento
preventivo.
Procesos de diagnostico de

Pagina 13|31

San José, Paseo Coldn. Av. 1, calle 24, edificio Torre Mercedes, piso 7
Teléfono: (506)2547-5681 deac.dgec@mep.go.cr



mailto:deac.dgec@mep.go.cr

MINISTERIO DE
EDUCACION PUBLICA

GOBIERNO

DE COSTA RICA

DGEC

O-rccc-vbn de Gc-s!ubn

Tema Resultado de aprendizaje Indicador de logro Contenidos N° item
fallas.
Gestion del riesgo de
e Reconoce el concepto | Seguridad: _ _
de riergo de seguridad. * Valoracion del riesgo
18. Aplicar las etapas e |dentifica las de sistemas.
CICLOS DE para la valoraciones y riesgos e Amenazas en los
DESARROLLO supervivencia de del ciclo de vida de sistemas de software. 3
SEGURO sistemas en la sistemas. Diseiio para la seguridad.
elaboracién de e Reconoce las capas Supervivencia de sistemasde
software seguro. de proteccion de software:
software. e Concepto.
e FEtapas en el analisis
de supervivencia de
sistemas.
e Reconoce conceptos Computacioén en la nube:
relacionados con e Cloud computing.
computacion en la e Maquina virtual.
19. Distinguir nube y modelos de Virtualizacion:
caracteristicas de negocio. e Concepto.
SEGURIDAD EN LA los servicios en la ¢ Identifica conceptos y e Tipos de 3
NUBE nube segun el formas de organizacion virtualizacion.
modelo relacion yel nube laas, PaaSy e Roldela

tipo de servicio
nube.

SaaS.

e |dentifica aplicaciones
en forma segura en
entornos de
computacion en la
nube.

virtualizacion.
e Software de
virtualizacion.
Computacion en la nube:
e Caracteristicas.
e Tipos de soluciones.
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Tema Resultado de aprendizaje Indicador de logro Contenidos N° item
e Ventajas.
e Desventajas.
e Seguridad.
Componentes
computacionales en la nube:
e Nube publica.
e Nube privada.
e Nube hibrida.
Seguridad de datos en la
nube:
¢ Rendimiento.
e Automatizacion.
e Control de consumo.
e Control de
rendimiento.
o Cloud first. Aplicacién
de seguridad enla nube:
e Concepto
cloudbroker.
e Amenazasy riesgos.
Administracién de seguridaden
la nube.
. 20. Distingue e Identifica conceptos, Generalidades de hackeo
ETICA EN LA habilidades tipos, ventajas y etico: 4
CIBERSEGURIDAD requeridas en las desventajas del * Hackeo.
personas que hackeo ético. * Hackeo ético.
e Adware.

Pagina 15|31

San José, Paseo Coldn. Av. 1, calle 24, edificio Torre Mercedes, piso 7
Teléfono: (506)2547-5681 deac.dgec@mep.go.cr



mailto:deac.dgec@mep.go.cr

MINISTERIO DE
EDUCACION PUBLICA

GOBIERNO
DE COSTA RICA

DGEC

O-rccc-vbn de Ge-ﬂnén

Tema Resultado de aprendizaje Indicador de logro Contenidos N° item
realicen hackeo e Ataque.
ético. e Puerta trasera.
e Bot.
e Phishing.
e Bomba légica.
e Malware.
e Suplantacién de
identidad.
e Spyware.
o Ciberdelincuentes.
Tipos de hacker:
e Sombrero blanco.
e Sombrero gris.
e Sombrero negro.
Habilidades de hackeo ético:
e Computacion.
e Redes.
e Linux.
e Virtualizacion.
e Seguridad TI.
e Tecnologia
inalambrica.
Fases de hackeo ético.
Desarrollo de planes de
hackeo ético.
EFICIENCIA 21. Identificar ° Id_ent_ifipa conceptos y Pr.in_cipi(.)s eléctri,C(_)s..
ENERGETICA conceptos y principios eléctricos Eficiencia energética: 1
principios relacionados con la e Concepto de
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Tema Resultado de aprendizaje Indicador de logro Contenidos N° item
eléctricos eficiencia energética. eficiencia energética.
relacionados conla e Generalidades de la
eficiencia eficiencia energética.
energética. e Eficiencia energética

en el sector de las
tecnologias de la
informacion.
Orientaciones generales y
consumo eléctrico:
e Eficiencia eléctrica enel
hogar y empresarial.
e Estimaciones de
consumo eléctrico.
e Interpretacion de
etiquetas eléctricas.
Tecnologias y soluciones
para una optimizacién
energética de los sistemasTI:
e Equipos de Hardware.
e Softwarey
gobernanza TI.
Gestién energética eficienteen
los Sistemas de Informacion.
EFICIENCIA 22. Comparar e Senfala disposiciones Plan nacional de energia 1
ENERGETICA disposiciones nacionales e Politicas
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CONMUTACION.

relacionados con
redes de area
local e
inalambricas.

DHCPvV6.

Identifica conceptos
relacionados con
redes de area local
inalambricas.

LAN.
LAN inaldmbricas.
e Conceptos
e Introducciény
componentes
Enrutamiento.

Tema Resultado de aprendizaje Indicador de logro Contenidos N° item
nacionales e relacionadas con Leyes
internacionales politicas leyes 'y Reglamentos de
que sean reglamentos desarrollo energético
amigables con el ggggﬁﬁﬂl%sear!ergético sostenible
ambiente para el sostenible.
desarrollo
sostenible
energético.
" Configuracion basica de
23. Identificar la ; i

configuracion ~EBINEEE [ dclgﬁgzglt\égsd%ecrg}r?rhutacién.
basica de caracteristicas de Conceptos de VLAN.
dispositivos de red DHCPv4. DHCPVA4.

FUNDAMENTOS DE con simuladores y Distingue las DHCPV6.

ENRUTAMIENTO Y equipo fisico, caracteristicas de Conceptos de seguridad 3
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Tema Resultado de Indicador de logro Contenidos N°
aprendizaje items
Informética forense:
e Ciencia forense.
e Informatica forense.
e Reconoce conceptos, e Software malicioso.
24. Reconocer caracteristicas, causas, Métodos de seguridad:
conceptos, procedimientos y principios e Patrdn de bloqueo.
INFORMATICA caracteristicas, aplicados en lainformatica e Pin de bloqueo.
FORENSE Y causas, forense. e Contrasefia. 3
SOFTWARE procedimientosy e lIdentifica herramientas e Huella dactilar.
MALICIOSO. grlnmplos requeridas en peritajes e Desbloqueo facial.
plicados en la forenses. . . .
informatica e |dentifica conceptos y la F lerad_o_de |nformaC|on..
forense. Y Software malicioso o malware:
clas_lfl_cauon de software e Virus.
maliciosos.
e Gusano.
e Troyano.
e Adware.
e Keylogger.
e Crimeware.
25. Interpretar
DERECHO normativas ¢ Identifica los aspectos
INFORMATICO Y jUfidiC&S requeridos en el programa Marco jUI’I'diCO de proteccién de 1
GOBERNANZA DE nacionales e de gobernanza de datos. datos mundial y nacional
DATOS. internacionales
con respecto al
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MINISTERIO DE
EDUCACION

PUBLICA

CIBERSEGURIDAD 2024

GOBIERNO
DE COSTA RICA

DGEC

O-rccc-vbn de Gc-s!ubn

Tema Resultado de Indicador de logro Contenidos N°
aprendizaje items
derecho
informatico y Sistemas de gestion (buenas
gobernanza de practicas):
datos. e Leyes
e Decretos
e NIST
e |SO 20000
e SO 27001
Generalidades en la seguridadde
las aplicaciones:
e Conceptos.
26. Reconocer las e Evolucién de las
tdgndencias del aplicaciones.
DEFENSA DE isefio seguro ¢ |dentifica los tipos de % ; ;
APL|CAQ|ONES en el desarrollo factores de riesgo en las Autentifli:clg]c(i:(l')?]nggdl?sdueasrlios. 2
WEB Y MOVILES. o_Ie diferentes aplicaciones moviles. Tipos de amenazas.
tipos d? Prevencion ante ataques directosal
apllcamope_s 0.
web y moviles. Factores de riesgo en las
aplicaciones moviles:
e Concepto.
e Riesgos de red.
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MINISTERIO DE
EDUCACION

PUBLICA

CIBERSEGURIDAD 2024

GOBIERNO
DE COSTA RICA

DGEC

O-rccc-vbn de Gc-s!ubn

Tema Resultado de Indicador de logro Contenidos N°
aprendizaje items
e Riesgos en dispositivos
moviles.
Suplantacion de identidad
(phishing):
e Concepto.
Tipos.
Entorno de trabajo del motor de
bases de datos licenciado y de
codigo abierto:
Bases de datos:
e Identifica el procedimiento e Creacion, modificacion,
27. Q_I?”Cﬁf las para la creacion, administracion y borrado.
iferentes administracién y borrado de e Tablas.
S”E-IC-;ELJCI;QIIQEI)I,DAAI\DDET\I OpsraCiObnleS bases de datos. e Relaciones. 5
BASES DE DATOS. sobre tablas en e Identifica la exploracién de « Registro Datos (Utilizando
bases de datos los elementos que L :
desarrolladas. ue enguaje SQL con software
conforman la mineria de licenciado y de c6digo
datos. abierto).
Mineria de datos (Data Mining):
e Conceptos.
e Pasos para la mineria de
datos.
Almacenes de datos (Big data).
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MINISTERIO DE
EDUCACION PUBLICA

CIBERSEGURIDAD 2024

GOBIERNO
DE COSTA RICA

DGEC

O-rccc-vbn de Gc-s!ubn

Tema Resultado de Indicador de logro Contenidos N°
aprendizaje items
Principales caracteristicas de la
seguridad:
e Elementos que pueden
ser protegidos.
e Arquitectura de seguridad
de la informacion.
e Niveles de seguridad en
base de datos.
Mecanismo de seguridad de la
base de datos.
La ciberseguridad y los centrosde
28. Explicar el papel operaciones de seguridad:
en la empresa del e Los peligros.
igglrlz;[:?ocri]is de dentifica | i e Actores de amenazas.
: : ° entinca los peligros 'y e Impacto de la amenaza.
OPERACIONES DE ﬁ)'gerfceugrls‘gg’ad’ y amenazas que se dan en E Guera contra la ,

CIBERSEGURIDAD.

caracteristicas de
los sistemas
operativos
necesarios parael
analisis de
ciberseguridad.

las empresas en materia
de ciberseguridad.

ciberdelincuencia.
e Centro de operaciones de
ciberseguridad.
Sistemas operativos.
e Licenciados
e De codigo abierto

e Proteccion de los equipos
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Tema Resultado de Indicador de logro Contenidos N°
aprendizaje items
Protocolos y servicios de red
e Protocolos de red
e Ethernety protocolo de
Internet (IP)
: e Verificacion de
29. Exaf."'”ar gl conectividad
funcionamiento o
OPERACIONES DE de los e Reconoce los dispositivosde | ®  Protocolo de resolucion de
CIBERSEGURIDAD. protocolos, comunicacion por redes. direcciones 2
servicios e e La capa de transporte
infraestructuras * Servicios de red
de redes. Infraestructuras de redes
e Dispositivos de
comunicacion por redes
e Infraestructura de
seguridad de redes
e Representaciones de
redes
30. Utilizar Monitoreo de red y herramientas
herramientas de e Diferencia las e Topologias de seguridad
OPERACIONES DE monitoreo de vulnerabilidades que de red
CIBERSEGURIDAD. redes y métodos pueden darse a las basesy e Métodos de monitoreo de 2
gue impidan el a los servicios. red
acceso malicioso e Puntos de acceso de
a prueba de red
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e Aplicaciones e impactos

Tema Resultado de Indicador de logro Contenidos N°
aprendizaje items
datos, hosts y e Analizadores de
redes de protocolos de red
computadoras. Ataque a las bases
e Vulnerabilidades y
amenazas de IP
e Vulnerabilidades de TCP y
UDP
Ataques a los servicios
e Servicios IP
e Servicios empresariales
e Defensa
e Identificacion de los
activos
e |dentificacion de
vulnerabilidades
Control de acceso
Métodos y funcionamiento
31. Explicar el Criptografia
impacto de la e |dentifica el impacto de la e Integridad y autenticidad
OPERACIONES DE criptografia criptografia sobre el e Confidencialidad
CIBERSEGURIDAD. sobre el monitoreo de la seguridad  |criptografia de claves pablicas 2
monitoreo de la en las redes. e Autoridades y sistema de
seguridad de confianza
redes, las
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Tema Resultado de Indicador de logro Contenidos N°
aprendizaje items
vulnerabilidades Proteccién de terminales
de las terminales e Antimalware
y los ataques. e Contra intrusiones con

base en el host
e Seguridad de aplicacion
Evaluacion de vulnerabilidadesde

terminales
o Perfiles de redes y
servidores

e Sistemas de puntuacion
de vulnerabilidades

e Marcos de trabajo para el
cumplimiento

e Administracion segura de

dispositivos
e Analisis de datos
32. I[r)fesrcnnelil:jg?;no el El Internet de las cosas (10T)
bajo ataque
SEGURIDAD EN EL cosas (loT), los | de |
INTERNET DE LAS sistemas y e Identifica los desafios del . d”ter?,et s s 2
COSAS (I0T) arquitecturas, se Internet de las cosas (loT). esatios de segurl "’?
enfrenta a riesgos e Cosas conectadas sin
y garantia
ataques y como e Elriesgo Unico de loT
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e Componentes de software
del dispositivo de 10T

Tema Resultado de Indicador de logro Contenidos N°
aprendizaje items
actuar ante e NICE e internet de las
estos desafios. cosas
e Casos de uso de
seguridad de loT
e Caso de uso de loT
Sistemas y arquitecturas de loT
e Modelos de sistemas
e Modelos de redes
e Un modelo seguridad
e Capas de seguridad
e Requisitos de seguridad
e Modelado de amenazas
e Andlisis del modelo de
amenazas
e Ataque a la capa fisica de
33. Analizar los dispositivos 10T
e Descripcion general de |
SEGURIDAD EN EL zﬁgggﬁfaﬂ“aelze e Identifica las dii;gsﬁigs aer delos
INTERNET DE LAS capa fisica de vulnerabilidades y ataques e Componentes de 1
COSAS (10T) los dispositivos en la capa de hardware. hardware del dispositivo
de loT. loT
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EDUCACION PUBLICA

GOBIERNO
DE COSTA RICA

DGEC

O-rccc-vbn de Ge-ﬂnén

Tema

Resultado de
aprendizaje

Indicador de logro

Contenidos

NO
items

Vulnerabilidades y
ataques en la capa de
hardware

Seguridad de hardware

Vulnerabilidades de
firmware

Mitigacién de amenazas
del dispositivo fisico
Conceptos de control de
acceso a lared

Cifrado

SEGURIDAD EN EL
INTERNET DE LAS
COSAS (IOT)

34. Analizar los
ataques que se
presentan a la
capa de
aplicacion de los
dispositivos,
evaluando las
vulnerabilidadesy
riesgos en el
sistema de loT

Reconoce las
vulnerabilidades en las
aplicaciones locales, weby
en la nube de los sistemas
de loT.

Ataques a la capa de aplicaciénde
dispositivos 10T

Aplicacion de IoT
Vulnerabilidades de la
aplicacion local de loT
Vulnerabilidades en la
aplicacién web y en la
nube de loT

Protocolos de capa de loT
Mitigacion de problemas de
seguridad en los protocolos
de mensajeria
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DGEC

Tema

Resultado de
aprendizaje

Indicador de logro

Contenidos

NO

items

Evaluacién de vulnerabilidades y
riesgos en un sistema de loT

Evaluacion de
vulnerabilidades y pruebas
de penetracion del sistema
de loT

Tipos y herramientas de
prueba de
vulnerabilidades

Riesgos con modelado de
amenazas

Conceptos y enfoques.
Identificacion y
priorizacion de riesgos.
Gestion de riesgos en el
sistema loT

Innovaciones en
seguridad de loT
Introduccién a blockchain

Funcionamiento de blockchain

ANALISIS
AVANZADO DE
CIBERSEGURIDAD

35. Describir las
acciones que el

e Identifica los roles y
responsabilidades del

analista de SOC analista de

tomaria con

ciberseguridad.

Los roles y responsabilidades del
analista de ciberseguridad

La InfoSec Wheel (Blue vs
Purple vs Red)
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MINISTERIO DE
EDUCACION PUBLICA

CIBERSEGURIDAD 2024

GOBIERNO
DE COSTA RICA

DGEC
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Tema

Resultado de
aprendizaje

Indicador de logro

Contenidos

NO
items

compromiso en
la operacion de
la red
empresarial

e Roles de gestién, defensay
ataque

e Actores y amenazas

e Guerra contra la
ciberdelincuencia

¢, COmo organizar a tu equipo de
ciberseguridad?
e Proteccion de usuarios
e Trazabilidad de los datos
e Activos digitales
Centro de Operaciones en
Ciberseguridad SOC
Arquitecturas de Ciberseguridad
Manejo del riesgo informatico
e Liderazgo organizacional
e Sistema de gestion de la
Seguridad de la
Informacion (SGSI)
e Matriz de riesgo
informatico
e Politicas y estandares
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integral del
ecosistema
tecnologico.

protocolos de red.
Event logs

EDR

SIEM

SOAR

Tema Resultado de Indicador de logro Contenidos N°
aprendizaje items
B Monitoreo de red y herramientasde
36. Utlllzar_las orquestacion
, herramientas de e Puntos de acceso de
ANALISIS redy ., e Reconoce los conceptosde prueba de red.
AVANZADO DE orquestacion red y herramientas de e Analizadores de
CIBERSEGURIDAD para el monitoreo orquestracion. 1
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ANEXO 1
GLOSARIO
DEFINICION OPERACIONAL DE LOS VERBOS QUE SE UTILIZAN EN LOS OBJETIVOS DE ESPECIALIDADES TECNICAS:

IDENTIFICAR:

Definir conceptos. Determinar caracteristicas y diferencias técnicas. Describir usos,requerimientos
técnicos, funcionamientos y aplicaciones. Reconocer usos y aplicaciones. Clasificar categorias.
Explicar procesos. Reconocer elementos que integran un todo. Distinguircomponentes y elementos
gue determinan un todo. Enumerar clases o tipos de componentesque forman un todo. Describir la
diferencia entre datos e informacién. Explicar los conceptos, caracteristicas y usos de las bases de
datos. Reconocer la diferencia entre datos e informacién. Distinguir la funcion de los diferentes
elementos de las bases de datos. Definir conceptos basicos relacionados con la estadistica.
Describir el proceso de investigacion cientifica. Explicar diferentes etapas del proceso cientifico.
Ejemplificar las técnicas para la recoleccion de datos. Identificar conceptos basicos relacionados
con la estadistica. Reconocerlas etapas del proceso cientifico. Determinar técnicas para la
seleccidn de las fuentes de informacion. Explicar técnicas para la recoleccion de datos. Ejemplificar
las técnicas para la interpretacion de las medidas de posicion. Utilizar las técnicas para la
interpretacion de las medidas de posicion. Calcular las diferentes medidas de posicion de acuerdo
con los requerimientos de informacién. Definir conceptos basicos relacionados con el manejo de
ventanas. Identificar los diferentes tipos de ventanas y tipos de cohesion de las ventanas. Describir
los tipos de cohesidn de ventanas por medio de ejemplos reales. Disefar programassencillos que
impliquen el manejo de ventanas. Definir conceptos relacionados con la interfazgréafica. Identificar
el origen, funciones y caracteristicas de la interfaz grafica. Describir los diferentes criterios para
el disefio de la interfaz grafica. llustrar los diferentes criterios para el disefio

Pagina 31|31

San José, Paseo Coldn. Av. 1, calle 24, edificio Torre Mercedes, piso 7
Teléfono: (506)2547-5681 deac.dgec@mep.go.cr



mailto:deac.dgec@mep.go.cr

