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Tabla del numero de items por resultados de aprendizaje del programa de estudio Prueba Nacional Escrita Comprensiva de
Especialidades en Educacién Técnica 2024

CONFIGURACION Y SOPORTE A REDES DE COMUNICACION Y SISTEMAS OPERATIVOS 2024

Estimada persona docente:

A continuacion, se le suministra el nUmero de items que tendra la Prueba Nacional Escrita Comprensiva Estandarizada de Especialidades en
Educacién Técnica de la especialidad Contabilidad y Finanzas MNC, segun la distribucién de objetivos adaptados y contenidos del programa de
estudio para el periodo lectivo 2024, de acuerdo con la consulta realizada a los profesores en las diferentes regiones educativas del pais.

- Almacenamiento.

en un entorno web.

Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de
items.
1. Aplicar las herramientas Aplicaciones y servicios en la
colaborativas para la nube: Interpreta la usabilidad de las
elaboracion de documentos - Procesador de texto. herramientas de trabajo para el
Herramientas en la nube. - Hoja electrénica. procesamiento y
parala - Presentaciones almacenamiento de la
produccion multimedia. informacién, elaboracion de 2
de - Herramientas para la | multimediales, creaciébn de
documentos web. formularios y hojas de calculo
- Formularios en | en la nube con el uso de los
linea. componentes de los software
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Aportes al trabajo cotidiano

Aspectos basicos del andlisis de datos:

Definicion

Uso de datos masivos.

Tipos de andlisis de datos.

Ciclo de vida del andlisis de datos.
Fuente y preparacion de los datos.
Adquisicién de datos y
preparacion.

Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de items.
2. Especificar caracteristicas de | Datos:
los datos, usos, tipos y su - Valor de los datos.
relacion con bases de datos - Datos y datos masivos.
mediante la ejecucién de - Datos abiertos y privados.
operaciones de manipulaciéon - Datos estructurados Yy ho
de la informacion. estructurados.
- Datos almacenados y en
movimiento.
- Administracion de datos masivos.
- Evolucién hacia los datos masivos. | Diferencia tipos de datos a través
Herramientas - Tecnologias de administracion. | de la manipulacién y andlisis de
parala bésica de datos. la informacion usando
gestiony Bases de datos: herramientas de software para el 1
andlisis de la - Concepto. manejo de tablas, formularios,
informacién - Caracteristicas. consultas en el quehacer
- Usos y aplicaciones. cotidiano.
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Unidad de
estudio

Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado
adaptado

Car)tidad de
ltems.

Herramientas
parala
gestion y
andlisis de la
informacion

Elementos de las Bases de Datos:
- Campos, Registros, Llaves
- Relaciones, Tablas.
- Formularios, Consultas e
Informes.
Entorno:
- Menus.
- Funciones.
- Herramientas.
- Ventanas de trabajo.
Trabajo con:
- Tablas, Formularios.
- Consultas, Impresion.
Operaciones basicas:
- Agregar.
- Actualizar.
- Eliminar.
- Funciones, Gréficos.
- Exportar e importar datos.
- Combinacién de Tablas,
registros.
- Asistentes, Formularios o auto
formularios.
- Busquedas.
Consultas:
- Utilizacién.
- Seleccion de Tablas.
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Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad de
estudio adaptado items.
3. Evaluar la importancia del | Internet de todo:
internet en cada aspecto - Internet.
cotidiano de laviday cémo se - Transicién a Internet de Todo
interconectan los objetos. (IdT).
- Elvalor de IdT.
- Conectados globalmente.
- Pilares del IdT: Justifica la forma de conexién y
- Los objetos. configuracion de los objetos en 1
- Los datos. un proceso de comunicacion a
- Las personas. través del internet.

- Los procesos.
- Conectar lo que no esta

Internet de conectado:
todoy - Conexién de objetos.
seguridad - Configuracién de objetos.
de los - Programacion.
datos 4. Formular propuestas de | Transicion a IdT:
transmisién de internet de - Las conexiones de IdT.
todo, unificando objetos, - Tecnologia de lainformacion (TI) y
personas, datos, proceso. Tecnologia Operativa (TO) en IdT. | Describe la implementacion de
- Conexiones Maquina a Maquina | solucion de Internet de todo en
(M2M). el entorno de trabajo Disefia
- Conexiones Maquina a Persona | propuestas para la aplicacién 1
(M2P). del internet de todo mediante
- Conexiones de redes entre pares | prototipos propios de su area de
(P2P). formacion técnica.

- Implementaciéon de una solucién
de IdT. Seguridad e IdT.
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Unidad de
estudio

Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado
adaptado

Car)tidad
de Items.

Unificacién de todo:
- Creacibn de modelos de
una solucion.
- IdT.
- Interacciones de IdT en un modelo.
- Creacion de un prototipo para
sus ideas.
- Recursos para la creacion
de prototipos.
- Oportunidades de aprendizaje.
Ejemplos de Idt.

todoy
seguridad

de los

datos

Internetde |5.

Distinguir las caracteristicas Clbersegurldad
del ambito de la - Pilares de la Seguridad informatica:
ciberseguridad, sus principios - Confidencialidad.
y las medidas de seguridad - Integridad.
cibernética. - Disponibilidad de los datos.
El mundo de la Ciberseguridad

- Criminales cibernéticos.

- Amenazas.

- Estados de datos.

- Contramedidas de ciberseguridad
Marco de gestion de seguridad

de Tecnologias de Informacion
Amenazas de
Ciberseguridad,

Vulnerabilidades y Ataques

- Malware y c6digo malicioso.

- Astucia,Los atagues.

Diferencia los tipos de malware
y cbdigo malicioso, asi como
otras amenazas de
ciberseguridad.
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Unidad de
estudio

Resultado de aprendizaje
adaptado

Saberes esenciales

Indicador de logro adaptado

Car)tidad
de Items.

Fundamentos
de
Electricidad y
Electrénica

6.

Aplicar los principios
fundamentales que rigen la
construcciéon de  circuitos
eléctricos basicos y los tipos de
empalmes.

Circuitos eléctricos:
- Concepto.
- Caracteristicas.
- Estructura.
- Efecto de la temperatura.
- Tipos de circuitos eléctricos:
- Serie.
- Paralelo.
- Mixto.
- Sobrecarga.
- Cortocircuito.
- Tipos de empalmes:
- Empalme trenzado.
- Empalme en estrella.
- Empalme T.
- Empalme rabo de cerdo.
Resistencia eléctrica:
- Concepto.
- Conduccién de la corriente en
diferentes materiales.
Variacion de la resistencia por diferentes
factores.
Conexiones de resistencias eléctricas.
Medida de resistencias eléctricas.

llustra la forma cémo se realizan
conexiones de resistencias
eléctricas por medio de practicas
de laboratorio.
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- Switch o interruptores.
- Lamparas.
- Baterias o pilas.
- Accesorios
(conectores).
- Condensadores
- Tipos de condensadores led o
diodo emisor de luz.
- Tipos de transistores
- Transistores de potenciay de
proposito general.

de empalme

Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de items.
7. Distinguir los conceptos vy | Electronica:
principios basicos de Ila - Concepto.
electrénica. - Aplicaciones.
Componentes electrénicos:
- Concepto.
- Caracteristicas.
- Funcionamiento.
- Tipos
- Resistencias o resistores.
- Condensadores.
- Inductancia
Fundamentos - Generadores eléctricos. Utiliza leyes y teoremas
de - Diodos. aplicados al campo electronico 1
Electricidad y - Transistores. para la solucion de problemas
Electronica - Circuitos integrados. sencillos.
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Unidad de
estudio

Resultado de aprendizaje
adaptado

Saberes esenciales

Indicador de logro adaptado

Car)tidad
de Items.

Fundamentos
de
Electricidad y
Electrénica

Identificacion de terminales.
Transformadores
- El transformador en la fuente de
poder.
- Reductor de voltaje.
- Regulacién de voltaje.
Circuitos integrados:
- Concepto.
- Caracteristicas.
- Funcionamiento.
- Teoria de circuitos.
- Conceptos de
electricidad:
- Ley de Ohm,
Ampere.
- Ley de Watt. Leyes de
Kirchhoff.
-  Teorema de
Norton, Millman.
Circuitos de corriente alterna:
- Concepto.
- Caracteristicas.
- Funcionamiento.

Leyes en

Ley de

Thevin,
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- Tarjetas de sonido.
- Formatos de sonido.
- Adaptadores de E/S y puertos:
- Concepto.
- Caracteristicas.

Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de Items.
Diferenciar los componentes | Componentes basicos (hardware):
internos y los tipos de - BIOS.
software utilizados de la - Tipos y Caracteristicas.
computadora. - Memoria:
- Procesador:
- Coprocesador matematico.
- Caché.
- Disipador de calor o ventilador. . -
: i Explica caracteristicas
- Tarjeta madre: P X .
técnicas, el funcionamiento de
- Ranuras o sockets. .
. ) e . los componentes basicos de las
Arquitectura - Dispositivos de almacenamiento d |
de - Multimedios computa, oras, . as 2
g : caracteristicas de los tipos de
computadoras - Video: .
. Memoria software y el procedimiento
: T para la compra del
- Monitores: X I
X licenciamiento del software.
- Tarjetas para captura de
video.
- Sonido:
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Unidad de
estudio

Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado
adaptado

Car)tidad
de Items.

Arquitectura
de
computadoras

- Adaptadores de E/S y puertos:
- Concepto
- Caracteristicas

- Mddems:
- Concepto.
- Caracteristicas
- Tipos: Internos y Externos
- Velocidades.

- Otros componentes:
- Buses.
- Interruptores y jumpers.
- Cables, bandas y fajas
- Dispositivos inalambricos.
- Dispositivos portatiles.
- Unidad de almacenamiento

masivo.
Componentes basicos (software):

- Sistema operativo:
- Modo texto.
- Modo gréfico.
- De red.

- De aplicacion.

- De desarrollo.

- De configuracion.
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Unidad de
estudio

Resultado de aprendizaje
adaptado

Saberes esenciales

Indicador de logro adaptado

Car)tidad
de Items.

Arquitectura
de
computadoras

Licenciamiento de software:
- Concepto.
- Importancia.
- Ventajas.
- Procedimiento de compra.
- Derechos de autor y propiedad.
- intelectual (Leyes existentes).

Cableado
estructurado

9. Describir los tipos de cable,

conectores, sus
caracteristicas y aplicaciones.

Cables:

- Concepto.

- Caracteristicas.

- Criterios para la seleccién de

acuerdo con su uso.

- Tipos:
- Coaxial.
- UTP - Par trenzado.
- Fibra optica.
- Categorias.

- Conectores:
- Concepto.
- Caracteristicas.
- Tipos.
- Uso.

Reconoce las caracteristicas de
los cables, conectores, usos y
aplicaciones de los cables y
conectores utilizados en el
cableado estructurado.
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Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de items.
10. Reconocer los principios | Cédigos y normas para el cableado
fundamentales contenidos en | estructurado:
los cbédigos y normas - Caracteristicas. o o
Cableado relacionados con el cableado - Importancia. Distingue los codigos y normas
estructurado estructurado. - Ventajas de su aplicacion. en la solucion de casos 1
- Requerimientos técnicos. relacionados.
- Normas y cédigos vigentes.
11. Determinar cémo las | Componentes y tipos de red
computadoras se comunican - Protocolos, estandares vy
Fundamentos en lared. servicios de redes. T . -
de - Dispositivos de red. Distinguir _Ios dispositivos
Tecnologias - Construccion de cable de red. caéaaces de |3ter|conect§1rsde en 2
de Configuracibn de  dispositivos para red, respetan' 0 los estandares
Informacion comunicarse en una red. y protocolos vigentes
- Conexién de dispositivo a red.
Solucién de problemas de red.
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Tautologia, contradicciones y
contingencia.
Matrices y algebra de matrices:

- Conceptos.

- Caracteristicas.

- Aplicaciones para la

solucion de problemas

matrices y demostraciones en
la resolucion de problemas.

Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad de
estudio adaptado Items.
12. Resolver problemas | Sistemas numeéricos:
utilizando sistemas - Binario, octal, hexadecimal.
numeéricos y el algebra de - Representacién numérica. .
. Soluciona problemas
Boole. - Cambio de base. utilizando los  sistemas
- Operaciones basicas. . N
" ] numericos, circuitos
Algebra de Boole: . .
T combinatorios, teoremas, 2
- Definicion. : .
. propiedades del algebra de
- Teoremas y propiedades del S
" Boole, compuertas y principios
Algebra de Boole. X
de dualidad.
- Compuertas.
- Principios de dualidad.
Circuitos combinatorios.
Herramientas 13. Apllcar_ . la ) _Ioglca Conectivas baS|ca_s,de la l6gica:
60 proposicional y la légica de - Negacion.
Ogicas . ) -
predicados en la - Disyuncion.
determinacién de validez de - Conjuncioén.
la proposicion dada y los | Proposiciones condicionales y
algoritmos, matrices y | equivalencias légicas. . o
. . ) . Aplica principios del
algebra de matrices en la | Razonamientos y demostraciones. . x
i razonamiento, éalgebra de
resolucion de problemas. Tablas de verdad. 1
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Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad de
estudio adaptado items.
14. Resolver problemas | Simbolos de diagrama de flujo
computacionales utilizando | estandarizados
algoritmos y diagrama de | Tipos de datos:
flujo y los elementos que - Operadores.

. interviene en el desarrollo de - Asignacion de variables Rg_suelve . problemas
Algoritmos y un programa como . Expresiones  logicas  y | Ulilizando ciclos y estructuras
dlagrﬁll:}]:s de herrami_enta ~ para. la ar_itméticas. g?:gdrlgggzles de L]iltﬂ;f)and(; 2

resolucion logica utilizando - Ciclos (estructuras S
. X pseudocaddigo.
pseudocaodigo. anidadas).
Analisis y verificacion de algoritmos.
Estructuras légicas: Condiciones vy
ciclos
15. Reconocer los principios y | Automatizacion robotizada
usos de la automatizacién - Concepto.
robotizada empleada en - Caracteristicas.
procesos de produccion y - Campo de accion.
bienestar social. - Percepcidon y razonamiento. . .
- - Procesos y tecnologias Ejempllfl_ca | usos _de la
Robdtica Usos ' automatizacion robotizada en 1
. diferentes campos de accion.
- Industria.
- Areas de bienestar social.
- Empresa.
- Hogar.
- Educacion.
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- Caracteristicas.
- Usosy aplicaciones.
Estructura para la declaracion:

- Decisiones mudltiples.
- Decisiones anidadas.

Estructuras repetitivas:
- Concepto.
- Caracteristicas.
- Usos y aplicaciones.

Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad de
estudio adaptado items.
16. Resolver problemas | Bloques de decision:
utilizando bloques de - Concepto.
decision, estructuras - Caracteristicas.
repetitivas, procedimientos - Usos y aplicaciones.
y funciones como parte de la - Estructura.
solucibon de  problemas | Condiciones:
especificos. - Concepto.
- Caracteristicas.
- Usos y aplicaciones.
- Estructura.
Expresiones Booleanas:
- Concepto. Soluciona problemas
- Caracteristicas. especificos utilizando
Programacion - Usos y aplicaciones. estructuras repetitivas, 2
- Estructuras. funciones y procedimientos
Estructuras de decision: utilizados en la programacion.
- Concepto.
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Unidad de
estudio

Resultado de aprendizaje
adaptado

Saberes esenciales

Indicador de logro adaptado

Car)tidad
de Items.

Programacion

Contadores y acumuladores:
- - Conceptos.
- - Aplicaciones.
- - Estructura.
Ciclos:

Concepto.
Caracteristicas.

- Usos y aplicaciones.
Ciclos anidados:

- Concepto.

- Caracteristicas.

- Usos y aplicaciones.
Procedimiento:

- Concepto.

- Caracteristicas.

- Usos y aplicaciones.

- Invocacion.

- Uso de variables globales y
locales.

- Parametros por valor vy
referencia.

- Creacion de un

procedimiento.
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Unidad de
estudio

Resultado de aprendizaje

adaptado

Saberes esenciales

Indicador de logro adaptado

Car)tidad
de Items.

Programacion

Funciones:

Concepto.

Caracteristicas.

Usos y aplicaciones.
Invocacion.

Uso de variables globales y
locales.
Pardmetros  por
referencia.
Creacion de funciones.

valor vy
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Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de items.
17. Explicar las caracteristicas | Emprendimiento:
esenciales e importancia del - Definicion, caracteristicas e
emprendimiento haciendo un importancia del fomento del
uso productivo de las espiritu emprendedor.
tecnologias. - Caracteristicas de la cultura
emprendedora.
- Habilidades y
responsabilidades de un
emprendedor.
- Importancia de ser
Oportunidades gmp_rendedor en su proyecto | Discrimina los elementos a
. e vida. tomar en cuenta al emprender el 1
de negocios - Elementos a tomar cuenta al | proyecto.

emprender un proyecto.
- Justificacion del proyecto.
- Estudio del mercado.
- Tramites administrativos y
legales.
- Fuentes de
financiamiento.
- Andlisis integral.
Uso productivo de las tecnologias en los
negocios.
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Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de items.
18. Construir modelos de | Modelos de negocios.
negocios a partir de ideas - Concepto.
innovadoras con propuestas de - Aspectos a considerar:
valor diferenciadoras, - Clientes.
utilizando las herramientas y - Canales.
metodologias vigentes. - Relacion con los clientes.
- Actividades importantes. Co .
. Recursos. Disefia ideas _de negocio con
Modelo de . Aliados. mayor oportunidad .de _gxno a
negocio - Estructura econémica y partir de la aplicacion ,de 1
f ; herramientas y metodologias
inanciera. ;
Tipos de herramientas vigentes y su vigente.
aplicabilidad
- Pensamiento de disefio
(Design Thinking).
- Caracteristicas.
- Otras  herramientas
vigentes.
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Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de items.
19. Describir los tipos de empresas | Tipos de empresas:
con los cuales se puede - Concepto, caracteristicas,
desarrollar un negocio. ventajas y desventajas:
- Segun el ambito de actividad.
- Segun el destino de sus
Creacion beneficios. o Selecciona el tipo de empresa
de - Segun la forma juridica. para el desarrollo de su modelo 1
empresas - Segun_ongen 0 procedencia de negocio.
- de capital.
- Segun el tamafio.
- Segun su actividad desde el
punto de vista de la materia que
utiliza.
20. Evaluar las oportunidades que | Instituciones de apoyo al emprendimiento
ofrece la sociedad para el | nacional:
desarrollo y consolidacion del - Incubadoras y aceleradoras de
emprendimiento. Empresas.
- Ministerio de Economia, | Disefia la  propuesta de
P Industria y Comercio. formalizacién considerando los
ande ; e ;
vida - Sistema de Banca para el requerimientos establecidos por 1

Desarrollo.

Sistema Bancario
publico y privada.
INFOCOORP.

Otros operadores financieros.
Instituciones de apoyo

Nacional

la institucion de
seleccionada.

apoyo
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Fuentes de alimentacion.
Carga eléctrica.

Riesgos de trabajo que se le
asocian.

Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de Items.
21. Diferenciar los componentes | Componentes basicos de la computadora
internos de la computadora | portatil (hardware):
Mantenimiento portatil. - Tarjeta madre.
y actualizacién - Dispositivos de | Utiliza criterios técnicos para
almacenamiento. g
de . Video la  seleccion de los 1
compuga_doras - Sonido. componentes.
portatiles - Adaptadores de E/S 'y
puertos.
- Otros componentes.
22. Distinguir los componentes y | Monitores
elementos internos de los - Concepto.
tipos de monitores, - Caracteristicas.
o impresoras y tipos de - Tecnologias de despliegue . .
Mantenimiento scanner de imagen. let|ngue las caracteristicas
- ' . técnicas de los componentes
y reparacion - Aceleradores de video. ; :
. o . de los diferentes tipos de 2
de dispositivos - Componentes internos. . i
s o monitores, impresoras y
periféricos - Componentes electronicos. scanner

Pagina 21|58

San José, Paseo Coldn. Av. 1, calle 24, edificio Torre Mercedes, piso 7
Teléfono: (506)2547-5681 deac.dgec@mep.go.cr



mailto:deac.dgec@mep.go.cr

MINISTERIO DE GOBIERNO DGEC
EDUCACION PUBLICA DE COSTA RICA Direccién de Gestidn

y Evoluocion de o Coiligoa

Mantenimiento
y reparacion
de dispositivos
periféricos

- Funcionamiento.
- Consumibles para cada tipo de
impresora.
- Tipos
- Matriz de puntos.
- Inyeccién de tinta.

- Térmica.
- Léaser.
- Componentes:
- Mecanicos:
- Motor.
-Poleas
- Almohadillas.
-Fajas
-Ruedas.

- Reseteo de impresoras por
medio de software especifico.

- Otros
- Electronicos:
-Sensores.
-Cabezas de
impresion.
- Fuentes de
alimentacion.

Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de items.
Impresoras:
- Concepto.
- Caracteristicas.
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Unidad de
estudio

Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado

adaptado

Car)tidad
de Items.

Mantenimiento
y reparacion
de dispositivos
periféricos

Scanner:
- Concepto.
- Caracteristicas.
- Funcionamiento.
- Tipos:
- Media pagina.
- Pégina completa.
- Biométricos.
- Color — BN.
- Resolucion.
- Componentes.
- Mecanicos:
- Motor.
- Poleas.
- Fajas.
- Ruedas.
- Electrénicos:
- Sensores.
- Fuentes de alimentacion.
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Adaptadores de E/S y puertos:
Caracteristicas.

Tipos

- Serie.

- Paralelo.

- Inaldmbricos.

- Infrarrojo.

- USB.

Software y tarjetas de interfaz de red:

Caracteristicas.
Tipos.

en servidores.

Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de items.
23. Diferenciar los componentes | Componentes basicos (hardware):
internos de los servidores. - BIOS.
- Memoria.
- Procesador.
- Disipador de calor o ventilador
- Configuracion.
- Componentes de la Tarjeta madre.
- (Chipset, oscilador de cuarzo,
filtros de interferencia, socket,
diodos, capacitores, entre otros)
- Otros dispositivos de
almacenamiento. . -
Mantenimiento - Mulimedios. Deserbe o2s  Caacteriticas
)(;eagg'rl\allilézoargg " : \S/gjr:aig;). internos basicos de hardware 2

Pagina 24|58

San José, Paseo Coldn. Av. 1, calle 24, edificio Torre Mercedes, piso 7
Teléfono: (506)2547-5681 deac.dgec@mep.go.cr



mailto:deac.dgec@mep.go.cr

MINISTERIO DE
EDUCACION PUBLICA

GOBIERNO

DE COSTA RICA

DGEC

Direccion de Gestion

Evoluocion de o Coiligoa

Unidad de
estudio

Resultado de aprendizaje
adaptado

Saberes esenciales

Indicador de logro adaptado

Car)tidad
de Items.

Mantenimiento
y actualizacién
de servidores

Otros componentes:
- Buses.
- Interruptores y jumpers.
- Cables, bandas y fajas.
- Dispositivos inalambricos.

Fundamentos
de
Ciberseguridad

24.

Describir los mecanismos de
control de acceso a la
informacion, planes de
defensa y contingencia ante
posibles ataques
cibernéticos.

Control de acceso y gestion de
contrasefas:

- Conceptos (ransomware,
malware, hacktivistas, firmware o
soporte I6gico inalterable,
sombrero negro).

- Papel de las contrasefias

Defensa activa:

- Herramientas OpenSSL

- Métodos

- Técnicas

- IDS (Sistemas de Deteccion de
Intrusos)

- IPS (Sistemas de Prevencion de
Intrusos)

Planes de contingencia:

- Aspectos criticos.

- Planificacién de contingencias

- Plan de continuidad

Reconoce los conceptos
basicos relacionados con la
gestibn de contrasefias vy
defensa activa, asi como los
planes de contingencia ante
desastres.
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las redes

por medio de los protocolos
respectivos.

Esquemas de direcciones:
- Puertos y direcciones.
- Configuracién de
direccionamiento IP (Ipv4 e Ipv6)
- Verificacion de la conectividad
Direcciones de red IPv4;
- Conversion binaria a decimal.
- Estructura de la direccién IPv4.
- Direcciones IPv4 de unidifusion,
difusiéon y multidifusion.
- Tipos de direcciones IPv4

para la configuracion segura de
los dispositivos de una red.

Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de items.
- Plan de recuperacion ante
desastres
Fundamentos Controles criticos:
de - Propésito
Ciberseguridad - Implementacion
- Fondo de los controles criticos de
seguridad
25. Configurar los ajustes | Sistema operativo para redes:
iniciales en los dispositivos y - Propdsito.
segmentos de red que se - Acceso.
encuentran conectados - Navegacion.
directamente vy las - Estructura de los comandos.
direcciones IPv4 e IPv6 que | Configuracion de los dispositivos:
ofrecen conectividad - Nombre de los dispositivos.
mediante los parametros que - Configuracién de los nombres.
proporciona el - Limitaciones de acceso a la
direccionamiento IP en las configuracion. Interpreta los esquemas
Introduccién a redes pequefias y medianas - Guardado de la configuracién. direccionamientos Ipv4 e IPv6 )
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Unidad de
estudio

Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado
adaptado

Car)tidad
de Items.

Introduccion a
las redes

Direcciones de red IPv6:

- Problemas con IPv4.

- Direccionamiento IPv6.

- Tipos de direcciones IPv6.

- Direcciones IPv6 de unidifusion.

- Direcciones IPv6 de
multidifusion Verificacion de
conectividad.

- ICMP

- Pruebay
verificacién Disefio de la
red:

- Dispositivos necesarios.

- Protocolos y aplicaciones

deredes.

- Escalamiento hacia redes mas

grande.
Seguridad de la red:

- Vulnerabilidad y amenazas a la

seguridad.

- Ataques de red.

- Mitigacion de los ataques.

- Seguridad de los dispositivos.
Construccion de una red pequenia.
Solucién de problemas de red:

- Metodologia para la solucién de

problemas.

- Solucién de problemas con cables

e interfaces.
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Introduccion a las
redes

El cambiante entorno de red:
- Tendencias de red.

- Tecnologias de red para el hogar.

- Seguridad de la red.
- Arquitectura de red.
Protocolos de la capa de transporte.
- Transporte de
datos TCP y UDP
- Proceso de comunicacién TCP
- Confiabilidad y control de flujo.
- Comunicacion UDP
Protocolos de la capa de
aplicacion:

- Aplicacion. Presentacion y sesion.

- Forma de interactuar delos
protocolos con el usuario final

los servicios y el
funcionamiento de las capas de
aplicacion, presentacion,
sesion  del Modelo  de
Referencia OSI| haciendo uso
de los protocolos TCP y UDP.

Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado | Cantidad
estudio adaptado de items.
26. Explicar las caracteristicas, | Redes de hoy en dia.
formas de comunicacion, | Conexién global:
tendencias en redes, y cémo - Las redes en la actualidad.
los protocolos y servicios de la - Prevision de recursos en una red.
capa de transporte y de | Tipos de redes:
aplicacion soportan y afectan - LAN, WAN e Internet:
las comunicaciones y las - Componentes de la red.
aplicaciones de usuario final, - LAN y WAN
en redes de datos pequefias 'y - Internet, intranets y extranets.
medianas. - Conexiones a internet.
La red como plataforma: Diferencia las caracteristicas,
- Redes convergentes los componentes de redes LAN,
- Red confiable WAN, asi como los protocolos, 2
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Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado | Cantidad
estudio adaptado de items.
Protocolos y servicios de la capa de
aplicacion:
- Protocolos web y
correo electronico.
- Servicios de direccionamiento IP.
- Servicios de intercambio
de archivo.
27. Evaluar protocolos, servicios | Acceso a la red.
de capafisica, el rol de la capa | Protocolos de capa
Introduccion a las de enlace de datos y el | fisica:
redes funcionamiento de Ethernet 'y - Conexién
como el protocolo de - Propésito de la capa
resolucion de direcciones - Caracteristica Determina los protocolos de la
permite la comunicacion en la | s Medios de red: capa fisica, la capa de enlace )
red. - Cableado de cobre de datos y el funcionamiento del
- Cableado par trenzado. protocolo Ethernet.
- Cableado de fibra 6ptica
- Medios inalambricos
Protocolos de la capa de enlace de datos:
- Capay subcapas.
- Provision de acceso a los medios
- Estandares de la capa
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Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de items.
Control de acceso al medio (MAC):
- Topologias
- WAN
- LAN
- Enlace de datos
Protocolos de Ethernet
- Tramas
- Direcciones MAC
Switches LAN
- Tabla de direcciones MAC
- Configuracion del puerto de switch
Introduccion Protocolo de resolucion de direcciones:
2 as redes - MAC e IP (IPv4.IPv6)
- ARP
- Resolucion de problemas de ARP
28. Implementar el esquema de | Divisién de una red IPv4 en subredes:
direccionamiento IPv4y VLSM - Segmentacion de la red.
para la habilitacion de - Division de una red IPv4 en
conectividad de extremo a subredes. Desarrolla procesos orientados
extremo en la red, asi como el - Division de subredes prefijos /16 y | ala solucién de problemas sobre 2
disefio para la implementacion /8. el direccionamiento IPv4 e IPV6
IPv6 en la red de negocios de - Division en subredes para cumplir | de una red.
pequefas y medianas con los requisitos.
empresas. - Beneficios de la méscara de

subred de longitud variable.
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pequefas y medianas

empresas.

- Suites de protocolos.

- Organizacion de estandarizacion.

- Modelos de referencia
Transferencia de datos en la red:

- Encapsulamiento.

- Acceso a datos.

enrutador con sus parametros
iniciales.

Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de items.
Esquemas de direccionamiento.
- Disefio estructurado
Consideraciones de disefio para
IPv6.
- Division de wuna red IPv6 en
subredes.
Solucién de problemas de red.
29. Analizar el rol de los| Protocolos y comunicacion de red:
_ protocolos, servicios de la - Reglas de la comunicacion.
Introduccion capa de red, la manera en que - Codificacién de los mensajes.
alas redes los enrutadores enrutan el - Formato y encapsulamiento del
trafico y la forma en que los mensaje. Examina el encapsulado y el
dispositivos de una Red de - Tamafo. acceso a los datos en los niveles
Area Local (LAN) acceden a | Protocolos y estandares de red: de modelos de referencia de red 1
los recursos y las redes de - Protocolos. para la configuracion del
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Unidad de
estudio

Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado
adaptado

Car)tidad
de Items.

Introduccion
alas redes

Protocolos de capa de red:
- La capa de red en |las
comunicaciones.
- Caracteristicas del protocolo IP
- Paquetes IPv4
- Paguetes IPv6
Enrutamiento:
- Armado de rutas de host.
- Tablas de enrutamiento  del
enrutador.
Enrutadores:
- Estructura
- Arranque
Configuracién del enrutador:
- Parametros iniciales.
- Interfaces
- Puerta de entrada
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Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de items.
30. Describir la configuracion | Configuracion basica de dispositivos de
basica de los dispositivos de | red:
una red que utlizan la - Funciones
informacion de los paquetes de - Conexion de los dispositivos.
datos para la toma de - Acceso remoto seguro
decisiones, el propésito vy - Configuracion basica del enrutador
funcionamiento de los arboles - Verificacion de las redes
de expansion, describiendo conectadas directamente.
Fundamentos como operan las diferentes | Conceptos de conmutacion:
de variedades de protocolos de - Conmutacion de tramas. Resuelve problemas de
enrutamiento arbol de expansion. - Dominios de conmutacion. configuracion de dispositivos de 2
y Arboles de expansion: red y arboles de expansion.
conmutacion - Propésito.
- Funcionamiento del STP
(Protocolo de arbol de expansidn)
- Protocolos.
- Configuracion
Operacién y configuracion de
- EtherChannel
- Verificacion y resolucién de
problemas
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- Configuracion de Wireless LAN
con controlador.

- Resolucién de problemas.
Enrutamiento:

- Conceptos y caracteristicas

- Configuracioén basica.

- Tabla de enrutamiento.

- Comparacién entre enrutamiento

- estatico y dinamico.

Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de items.
31. Configurar la red inalambrica, | Conceptos de VLAN:
la red de area local virtual y el - Configuracion de troncales VLAN
enrutamiento entre ellas para - Configuracion de DT
el filtro de trafico que se | Conmutacion de capa 3:
presenta entre las redes de - Funcionamiento y configuracion
pequeiias y medianas del conmutador de capa 3:
empresas. - Solucibn de problemas del
conmutador de capa 3
LAN inaldmbricas:
- Conceptos Resuelve problemas de
Fundamentos - Introduccién y componentes configuracion de redes de area
de - Operacion local, redes de érea Ilocal
enrutamiento - Gestion de canales. inaldmbrica, virtual y el filtrado de 2
y - Amenazas y aseguramiento de paquetes entre las redes de
conmutacion redes LAN inalambrica pequefias y medianas
Configuracién de LAN inalambrica. empresas.
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Unidad de
estudio

Resultado de aprendizaje
adaptado

Saberes esenciales

Indicador de logro adaptado

Car)tidad
de Items.

Fundamentos
de

Enrutamiento estatico:
- Configuracion de rutas estaticas en
IPv4 e IPv6
- Configuracion
predeterminadas.
- Configuracion de rutas flotantes.
Resolucion de problemas de
enrutamiento
- Con las rutas estaticas.
- Con ruta predeterminadas

de rutas

enrutamiento

y
conmutacion

32.

Implementar DHCPv4 vy
DHCPV6 en las redes de area
local de pequefias y medianas
empresas.

DHCPv4:

- Funcionamiento.

- Configuracion del servidor.

- Configuracion del cliente.

- Resolucion de problemas.
DHCPV6:

- SLACC y DHCPv6.

- DHCPvV6 sin estado.

- Servidores con estado.

- Resolucion de problemas.
Protocolos de redundancia de primer

- salto (FHRP)

Resuelve problemas de
configuracion del servicio
DHCPv4, DHCPv6 y FHRP.
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Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de Items.
33. Aplicar conceptos de | Conceptos de seguridad LAN:
seguridad en las redes de area - Seguridad en dispositivos
local (LAN) vy en la terminales
configuracion de seguridad - Control de acceso
Fundamentos
de del conmutador. - Amenazas en la capa 2
. - Ataques ala tabla MAC y LAN Configura los protocolos de
enrutamiento , . . . 1
y Configuracion de seguridad en el | seguridad en el conmutador.
conmutacion conmutador. :
- Seguridad en puertos.
- Mitigacion de ataques de VLAN
- Entornos en VLAN,
DHCP,ARP,STP
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- Listas de control de acceso de
IPv4 estandar
Configuracion de listas de control de
acceso:
- IPv4
- Modificacion.
- Proteccion de puertos

Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de items.
34. Configurar el protocolo de red | Caracteristicas del protocolo OSPF

para el enrutamiento dinamico, - Ruta mas corta.

las listas de control de acceso - Paquetes

y los servicios de - Operacion y Funcionamiento

enmascaramiento de IP que | Protocolo OSPFv2 de area Unica:

proporcionan escalabilidad en - ID del enrutador OSPF

las redes de pequefias y - Configuracién de OSPF punto a

medianas empresas que punto.

poseen un direccionamiento - Configuracion de redes OSPF

de IPv4. multiacceso.

Escalamiento i Prop R Eef i, nor defectq) Configura protocolos de
- Verificacion . )
e e enrutamiento, listas de acceso y
interconexion Resolumon de P servicio de enmascaramiento de 1
de redes Listas de corltrpl et direcciones de red IPv4

- Proposito. ’
- Mascaras
- Creacion
- Tipos
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Unidad de
estudio

Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado
adaptado

Car)tidad
de Items.

Escalamiento
e
interconexion
de redes

- Estructura y configuracion de listas
- de control de acceso extendida.
- Solucién de problemas de listas de
control de acceso
Funcionamiento de Enmascaramiento
de IP (NAT):
- Caracteristicas.
- Tipos
- Ventaja
Configuracion del Enmascaramiento
de IP:
- NAT Estatico.
- NAT dinamico.
- PAT
- Reenvio de paquetes.
- NAT e IPv6.
Resolucion de problemas de NAT.
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Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de items.
35. Describir las redes de éarea | WAN
amplia (WAN) y las redes - Conceptos
virtuales privadas. - Propésito
- Operaciones
- Infraestructura WAN privada vy
publica.

Distinguir las infraestructuras

- Seleccion de servicios WAN privada y piblica

- Comunicaciones serie
Comunicaciones de banda ancha
VPN y conceptos de IPsec:
- Tecnologias
- Tipos

Escalamiento - |Psec

e
interconexion
de redes

36. Aplicar protocolos para la | Deteccion de dispositivos:
asignacion de la topologia - Deteccion de dispositivos con CDP
configurando servicios para el - Deteccion de dispositivos con
enrutador y conmutador. LLDP
Administracion de dispositivos:
- NTP y SNMP
- Funcionamiento de syslog
- Configuracion
Mantenimiento de dispositivos:
- Mantenimiento de archivos del
enrutador y del switch.
- Archivos del sistema 10S
- Administracion de imagenes de
I0S

Resuelve problemas
relacionados con CDP, LLDP, 1
NTP, Syslog e IOS.
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Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de items.
- Actualizacién de software
Solucién de problemas
37. Examinar conceptos | Virtualizacion de redes:
relacionados con la - Computacion en la nube
. virtualizacién y - Virtualizacion de la infraestructura
Escalamiento automatizacion de las redes. - Redes definidas por software
intercoenexién - Qontrplgdores Determina la forma de manejo de
46 redes Automatizacion: la virtualizacion de las redes en la 1
- Conceptos nube.
- Formatos de datos
-  APIs
- REST
- Administracion de la configuracion
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Unidad de
estudio

Resultado de aprendizaje
adaptado

Saberes esenciales

Indicador de logro adaptado

Car)tidad
de Items.

Programacion
en redes

38. Describir las sintaxis para la
elaboracion  del programa
aplicando las herramientas
como herencia, funciones vy
maodulos.

Herencia:

- Concepto

- Superclase

- Subclase

- Herencia unica

- Herencia multiple
Funciones

- Generadores

- Concepto

- Convertir generadores en listas

- Retorno y rendimiento

- Parametros vs argumentos
Médulos:

- Mddulos de escritura

- Variable Name

- PYC Creacién y uso

- Crear y distribuir paquetes

- Paquetes vs directorios

Utiliza codificacién y la sintaxis
de la herencia, funciones vy
modulos para el disefio de
programas

Bases de
datos

39. Describir los elementos
fundamentales asociados con
las bases de datos.

Conceptos:
- Datos
- Registros
- Archivo
- Campo
Fuentes de datos
Tipos de datos
Atributos
Valor de los datos
Sistemas de manejo de datos

Caracteriza los  diferentes
sistemas para el manejo de
datos.
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Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de items.
40. Explicar los elementos, usos y | Estadistica:
aplicaciones de la estadistica - Conceptos basicos
descriptiva en el andlisis de - Unidad estadistica
datos para la toma de - Caracteristica
decisiones. - Atributo
- Variable

- Dato estadistico
Datos estadisticos:
- Datos disponibles:
- Fuente primaria.

. Distingue conceptos basicos de
- Fuente secundaria.

, . i estadisticas, usos y
s - Datos no disponibles: o . -
Analisis 2 aplicaciones, asi como técnicas
o - Observacion. ) -, 1
estadistico . para la interpretacion de las
- Entrevista. .
medidas de
- Correo. osicion
- Registro P '
Estadistica descriptiva:
- Concepto

- Caracteristicas
- Usosy aplicaciones
Datos agrupados y no agrupados:
- Medidas de posicion:
- Concepto.
- Caracteristicas
- Utilizacion
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Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de items.
- Medidas en datos
agrupados
-y no agrupados
Andlisis - Media aritmética
estadistico - Moda
- Mediana
Seleccion de la medida adecuada de
acuerdo a datos especificados.
41. Identificar tecnologias | Tecnologias visionarias:
emergentes a nivel mundial y - Era del post digital: inteligencia
sus puntos de impacto en las artificial, realidad extendida,
organizaciones, segin los tecnologias de registro
modelos de negocio y mercado distribuido, computacion
local. cuantica entre otros.
- Demografia digital:
interacciones entre los
Tecnologias consu_midores Qigitales. _ Describg cémo ?nFeractUan los
. - Trabajadores digitales: Cambio | consumidores digitales en la 1
digitales d AN o
e A&mbitos laborales por | democracia digital.
impacto de TI.
- Ecosistemas seguros:
Interconexiones seguras,
riesgos de seguridad, servicios
y productos.
- Mercado individual: Satisfacer
demandas masivas de
consumidores en tiempo real.
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Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de Items.
42. ldentificar la importancia del | Sistemas operativos modernos:
trabajo con sistemas - Concepto
operativos de codigo abierto y - Sistemas operativos actuales . . .
. . . Menciona tipos de sistemas
. licenciados, y sus procesos de - Funciones : .
Sistemas o S . oy operativos, entornos de trabajo,
. compatibilidad. - Tipos: Licenciados y de cédigo . 2
operativos S funciones 'y procesos de
- Requisitos de clientes compatibilidad.
- Entornos
- Compatibilidad
43. Distinguir las herramientas de | Métodos de tolerancia a fallas.
algunos sistemas operativos | Administracién de la memoria:
de red para la administracién - Dominios y su administracion
del sistema. - Relacién de confianza. Distingue las caracteristicas de
Grupos: las diferentes herramientas de 1
- de trabajo sistemas operativos de red.
- locales
o » - globales
Administracion - predefinidos
de red 44. Utilizar los mandatos nativos | Mandatos nativos de del sistema de red:
disponibles en algunos - Concepto
sistemas operativos de red. -  Caracteristicas _ .
- Aplicaciones Aplica diferentes mandatos del
- Sintaxis sistema de red para la 1

Lista de mandatos

realizacion de diferentes tareas.
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Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de items.
45. Identificar técnicas para la | Principios eléctricos:
aplicacion de la eficiencia - Concepto de electricidad
energética en el hogar y en - Corriente eléctrica
contextos empresariales. - Diferencia de potencial
- Resistencia eléctrica
- Ley de Ohm

- Circuito abierto

- Corto Circuito

- Tipos de circuito: Serie,
paralelo y mixto

- Potencia eléctrica

R A Reconoce conceptos y
L Eficiencia energética: S -
Eficiencia . .. | principios eléctricos
o - Concepto de eficiencia . SNe 1

energética it relacionados con la eficiencia

encrgeiid energética

- Generalidades de la eficiencia 9 '

energética

- Eficiencia energética aplicada
a sistemas residenciales vy
comerciales.

- Eficiencia energética en el
sector de las tecnologias de la
informacién.

Introduccién a las instalaciones eléctricas
residenciales.
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las terminales y los ataques.

- Autoridades
confianza
- Aplicaciones e impactos

y sistema de

intrusos y los tipos de archivos
de registro empleados en el
monitoreo de seguridad.

Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de items.
- Componentes de las
instalaciones eléctricas
Eficiencia residenciales
energética - Conexiones tipicas:
monofésica 2 hilos,
monofasica 3 hilos y trifasica
46. Examinar el funcionamiento | Protocolos y servicios de red:
de los protocolos, servicios e - Protocolos de red
infraestructuras de redes. - Ethernet y protocolo de
Internet(IP)
- Verificacién de conectividad - -
T  Lcion de Distingue protqcolos_,_ servicios
g . de red, (dispositivos de
aasiocs comunicacion y la forma en que
- La capa de transporte 2
g1 se representa las redes vy
- Servicios de red topoloaias
. Infraestructuras de redes: pologias.
Operzgones - Dispositivos de comunicacion
ciberseguridad por redes. .
- Infraestructura de seguridad
de redes.
- Representaciones de redes
47. FTxpllcar, el impacto de la | Criptografia. ' . Explica el impacto de la
criptografia sobre el - Integridad y autenticidad : .
) . . I criptografia, a forma de
monitoreo de la seguridad de - Confidencialidad roteccion de terminales contra
redes, las vulnerabilidades de | Criptografia de claves publicas: P 1
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Unidad de
estudio

Resultado de aprendizaje
adaptado

Saberes esenciales

Indicador de logro adaptado

Car)tidad
de Items.

Proteccién de terminales:

Evaluacion
terminales:

Antimalware.
Contra intrusiones con base
en el host.
Seguridad de aplicacién.
de vulnerabilidades de

Perfiles de redes y servidores.
Sistemas de puntuacion de
vulnerabilidades.

Marcos de trabajo para el
cumplimiento.
Administracién
dispositivos.
Analisis de datos

segura de

Seguridad en
la Internet de
las Cosas (IoT)

48. Describir como el Internet de

las cosas (IoT), los sistemas y
arquitecturas, se enfrenta a
riesgos y ataques y el actuar
ante estos desafios.

El Internet

de las cosas (IoT) bajo ataque:
Internet de las cosas desafios
de seguridad
Cosas conectadas sin
garantia
El riesgo Unico de loT
NICE e internet de las cosas
Casos de uso de seguridad de
loT
Caso de uso de loT

Resuelve casos de usos para el
internet de las cosas (IoT).
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Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de Items.

Sistemas y arquitecturas de loT
- Modelos de sistemas
- Modelos de redes
- Un modelo seguridad
- Capas de seguridad
- Requisitos de seguridad
- Modelado de amenazas
- Analisis del modelo de
amenazas

49. Evaluar los ataques que se | Ataques a la capa de comunicacion de
presentan a la capa de | dispositivos IoT:
comunicacién de los - Capa de comunicacion de loT
dispositivos de loT. - Funciones de la capa de
comunicacioén de loT

- Protocolos inalambricos

- Vulnerabilidades de TCP / IP
en redes de loT

- Vulnerabilidades de IP

- Vulnerabilidades de TCP y
UDP

- Mitigacién de las amenazas
de comunicacion de 0T

- Seguridad de la comunicacion
de loT

Seguridad en
la Internet de
las Cosas (loT

Resuelve problemas a los
ataques que se presenten en la
capa de comunicacién de los
dispositivos de IoT.
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vulnerabilidades y pruebas de
penetracion del sistema de loT
- Tipos y herramientas de
prueba de vulnerabilidades
- Riesgos con modelado de
amenazas
- Conceptos y enfoques.
- ldentificacion y
priorizacion de riesgos.
- Gestibn de riesgos en el
sistema loT

Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de items.
50. Analizar los ataques que se | Ataques a la capa de aplicacion de
presentan a la capa de | dispositivos loT:
aplicacion de los dispositivos, - Aplicacion de loT
evaluando las - Vulnerabilidades de la
vulnerabilidades y riesgos en aplicacion local de loT
el sistema de loT. - Vulnerabilidades en la
aplicacion web y en la nube de
loT
- Protocolos de capa de loT
- Mitigacion de problemas de
seguridad en los protocolos de
Seguridad en e . .
la Internet de Evalua(_:lon de vulnerabilidades y riesgos Pr.qpon'e, soluciones para la
las Cosas en un sistema de IoT,: mitigacion de problemas de 1
(loT) - Evaluacion de | seguridad en los protocolos.
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- Plataformas de gestion de eventos
e informacion de seguridad (SIEM)

- Arquitectura de un SIEM

- Cola de datos y resistencia

- Almacenamiento y velocidad

- Informes analiticos

Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de items.
- Innovaciones en seguridad de loT
- Introduccion a blockchain.
Funcionamiento de blockchain
51. Distinguir las herramientas de | Monitoreo del Log.
monitoreo del sistemay de las - Definicion de Activos y Data Feeds
plataformas de gestion de - Estrategias de Data Gathering
eventos e informacion de - Arquitectura de Logging
seguridad. - Incoherencias de Log
- Recogida de registros y
normalizacion. Distingue  herramientas de
- - Estrategias de retencibn de | monitoreo del sistema y las
Topicos Y y
avanzados de reg|stros_, plataformas Qe gest_lgn de 1
ciberdefensa - Correlaplon y contexto de eventos e mformac_lon de
ganancia seguridad (SIEM) y los informes
- Informes y andlisis analiticos.
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ciberdefensa

privilegios en sistemas operativos
licenciados

- Deteccién de Movimiento Lateral

- Abusos de los privilegios de
administrador local

- Mapeo de rutas de ataque

- Ataques Kerberos

Exfiltracion de datos

- Detectando dominio de dominio

- Estrategias comunes de
exfiltracion

técnicas de escalada de
privilegios en sistemas
operativos licenciados

Unidad de Resultado de aprendizaje Saberes esenciales Indicador de logro adaptado Cantidad
estudio adaptado de items.
52. Explicar  técnicas de | Proteccion de aplicaciones
proteccion a las aplicaciones, - Técnicas de mitigacion
al acceso administrativo vy - Estrategias tipicas de persistencia
estrategias para la filtracion de - Deteccién de canales de comando
datos, protocolos de red y y control
tension. - Programacién béasica en un
lenguaje de programacion
multiparadigma y sus librerias
Proteccion del acceso administrativo
- Seguridad de Active Directory Exolica técni de mitigacion
- Principio de menor privilegio y el P chicas de mitigacio
-~ . de ataques, estrategias
Topicos control de cuenta de usuario (UAC) ' S
o comunes de exfiltracion, y las
avanzados de - Teécnicas de escalada de 1
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DEFINICION OPERATIVA DE LOS RESULTADOS DE APRENDIZAJE SEGUN LOS INDICADORES DE LOGRO DEL PROGRAMA DE ESTUDIO DE LA
ESPECIALIDAD CONFIGURACION Y SOPORTE A REDES DE COMUNICACION Y SISTEMAS OPERATIVOS

ANALIZAR:

Identifica las caracteristicas de los protocolos y comunicacion de red. Diferencia los modelos de referencia de red (TCP/IP y OSI). Examina el
encapsulamiento y el acceso a los datos en los niveles de modelos de referencia. |dentifica protocolos de la capa de red en las comunicaciones. Describe
el proceso de enrutamiento del enrutador. Configura los parametros del enrutador. Determina las vulnerabilidades en las aplicaciones locales, web y en la
nube de los sistemas de loT. Describe los riegos que se presentan con el modelado de amenazas.

APLICAR:

Reconoce las herramientas de trabajo para el procesamiento y almacenamiento de la informacion, elaboraciéon de multimediales, creacion de formularios y
hojas de calculo en la nube. Interpreta la usabilidad de las herramientas de trabajo colaborativo para el procesamiento de la informacion, elaboracion de
multimediales, creacion de formularios y hojas de calculo en la nube. Utiliza los componentes de los software para entorno web en el procesamiento de la
informacion, elaboracion de multimediales, creacién de formularios y hojas de calculo. Describe las formas de conduccion de la corriente en materiales.
Reconoce la variacién de la resistencia por diferentes factores. llustra la forma cémo se realizan conexiones de resistencias eléctricas por medio de
practicas de laboratorio. llustra la forma como se realizan conexiones de resistencias eléctricas por medio de practicas de laboratorio. Identifica los cddigos
y nhormas que rigen el disefio e instalacion de sistemas de cableado. Distingue los requerimientos técnicos que definen los cédigos y normas. Identifica las
diferentes conectivas en la solucién de problemas especificos. Utiliza tablas de verdad para la resolucién de problemas de razonamiento. Reconoce las
caracteristicas de DHCPv4.Distingue las caracteristicas de DHCPv6.Configura DHCPv4 y DHCPv6.Explica el propésito y la operacion del protocolo FHRP.
Determina la forma en la que obtienen informacién los enrutadores y los switches, utilizando el protocolo de descubrimiento (CDP) y el protocolo de
descubrimiento de vecinos (LLDP). Configura los dispositivos con NTP y/o Syslog. Realiza el mantenimiento de los enrutadores y switches tanto de
hardware como de software utilizando la normalizacion vigente. Describe conceptos relacionados con seguridad en redes de area local. Configura los
protocolos de seguridad en el conmutador.
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CONFIGURAR:

Reconoce las caracteristicas de los sistemas operativos para redes pequefas y medianas. Distingue los comandos iniciales de configuracion de los
dispositivos de red. Interpreta esquemas de direcciones de red. Identifica las caracteristicas de direcciones IPV4 e IPv6.Diferencia las direcciones IPv4
(unicast, broadcast y multicast) e IPv6 (unicast, anycast, multicast). Emplea los comandos iniciales de configuracion de los dispositivos de red. Identifica los
riesgos de vulnerabilidad y amenazas de seguridad de la red. Disefia la red para pequefias y medianas empresas que pueda ser escalable. Soluciona
problemas fisicos (cableado e interfaces) y l6gicos (configuracion) de la red. Explica el propdsito de las VLAN. Configura la VLAN Troncal y DTP. Soluciona
problemas del conmutador de capa 3. Identifica conceptos relacionados con redes de area local inalambricas. Describe como se configuran las redes de
area local inalambricas. Resolve problemas de configuracion de redes de area local inalambricas. Distingue tipos, ventajas y desventajas del enrutamiento
estatico. Configura rutas estaticas y predeterminadas IPv4 e IPv6 en el enrutador. Soluciona problemas que presentan las rutas estaticas y
predeterminadas. Reconoce las caracteristicas de los protocolos OSPF. Identifica los elementos de los protocolos OSPF, OSPFv2 y OSPFv3. Resolve
problemas de comunicacién de OSPF. Explica el propésito de las listas de control de acceso y sus tipos. Configura listas de control de acceso. Resuelve
problemas de listas de control de acceso. Identifica las caracteristicas, tipos y ventajas del traductor de direcciones de red (NAT). Interpreta el
funcionamiento del traductor de direcciones de red (NAT). Diferencia las caracteristicas y configuracion del traductor de direcciones de red y el traductor de
direcciones de red con sobrecarga (PAT). Configura los tipos de NAT y PAT. Resolve problemas de NAT.

CONSTRUIR:

Distingue los aspectos que se consideran en la construccion de un modelo de negocio. Compara las herramientas y metodologias vigentes en la
construccion de modelos de negocios. Utiliza herramientas y metodologias vigentes en la construcciéon de modelos de negocios.

DESCRIBIR:

Compara los tipos de empresas que interactian en el sistema financiero y econdmico nacional. Describe las caracteristicas de los cables y conectores
utilizados en el cableado estructurado. Explica usos y aplicaciones de los cables y conectores utilizados en el cableado estructurado. Aplica los criterios
técnicos para la seleccién de cables y conectores utilizados en el cableado estructurado. Describe los planes de contingencia ante desastres. Utiliza
criterios técnicos para controles criticos. Reconoce la configuracion basica de dispositivos de red con simuladores y equipo fisico. Diferencia los conceptos
de conmutacién. Configura el enrutador. Identifica las caracteristicas de los arboles de expansion. Explica el funcionamiento del protocolo de arboles de
expansion. Identifica los conceptos, propdsito y operaciones de las redes de area amplia. Describe las redes virtuales privadas y los conceptos de IPsec.
Identifica la codificacion de programas que utilicen herencia y funciones. Explica procedimientos para el uso de médulos de programacion. Disefa
programas usando la sintaxis de la herencia, funciones y médulos. Identifica las fuentes y tipos de datos. Ejemplifica los diferentes atributos de los datos.
Define los desafios del Internet de las cosas (IoT). Describe sistemas y arquitecturas de Internet de las cosas (loT).
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DETERMINAR:

Identifica en forma grafica los tipos de red, sus componentes y dispositivos. Realiza el ensamblaje de cables de red a la medida partiendo del uso de cable
y conectores. Identifica en forma grafica los tipos de red, sus componentes y dispositivos.

DIFERENCIAR:

Identifica los componentes basicos de la computadora y sus caracteristicas técnicas. Utiliza criterios técnicos para la seleccion de los componentes.
Explica el funcionamiento de los dispositivos Describe las caracteristicas de los tipos de software. Explica el proceso para el licenciamiento del software.
Investiga el procedimiento para la compra licenciamiento del software. Explica las caracteristicas de los cables y conectores utilizados en el cableado
estructurado. Explica los usos y aplicaciones de los cables y conectores utilizados en el cableado estructurado. Aplica los criterios técnicos para la
seleccion de cables y conectores utilizados en el cableado estructurado. Reconoce los conceptos basicos relacionados con los componentes de la
computadora. Explica el funcionamiento de los componentes de la computadora.

DISTINGUIR:

Describe las caracteristicas y principios del mundo de la ciberseguridad. Compara como las amenazas de ciberseguridad afectan a individuos, empresas y
organizaciones. Reconoce las caracteristicas de los componentes electrénicos. Diferencia las caracteristicas y funcionamiento de los tipos de
componentes electronicos. Utiliza leyes y teoremas aplicados al campo electronico para la solucion de problemas sencillos. Describe el funcionamiento de
cada componente de los monitores. Distingue los principios eléctricos a considerarse durante el trabajo con monitores. Reconoce los diferentes tipos de
impresoras. Explica el funcionamiento de cada tipo de impresora. Reconoce conceptos basicos y caracteristicas relacionadas con los scanner. Distingue
las caracteristicas de los componentes de los scanner. Realiza el montaje de los componentes de los scanner. Reconoce las herramientas béasicas para la
administracion del sistema. Utiliza las diferentes herramientas disponibles para la administracion del sistema. Reconoce las herramientas para el monitoreo
del sistema. Distingue las estrategias de retencion de registros.

ESPECIFICAR:

Identifica los tipos de datos y su relacion con bases de datos. Diferencia los tipos de datos mediante la manipulacion y analisis de la informacion. Distingue
los usos y aplicaciones de las bases de datos y su aporte al quehacer cotidiano. Distingue los elementos de las bases de datos. Utiliza las herramientas del
software para el manejo de tablas, formularios, consultas. Disefia bases de datos utilizando herramientas licenciadas y de cédigo abierto.
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EVALUAR:

Define el valor del internet de todo y como se da la conexién globalmente. Describe los pilares del internet de todo y cdmo se interrelacionan. Justifica la
forma de conexion y configuracién de los objetos en un proceso de comunicacion a través del internet. Examina las areas de accion y los requerimientos
que establecen las instituciones de apoyo para el desarrollo y consolidacion del emprendimiento. Identifica los procesos requeridos para la formalizacion
del emprendimiento en las instituciones de apoyo. Identifica los protocolos de la capa fisica y la capa de enlace de datos. Diferencia las caracteristicas y
usos adecuados de los medios de transmision. Determina los mecanismos y protocolos comunicacién del control de acceso al medio (MAC). Describe el
funcionamiento de los protocolos Ethernet. Diferencia las tablas de direccionamiento MAC. Explica como trabaja el protocolo de resolucion de direcciones
(ARP). Describe los dispositivos de comunicacion de IoT. Identifica las vulnerabilidades y ataques de TCP / IP. Describe los dispositivos de comunicacion
de loT, Identifica las vulnerabilidades y ataques de TCP / IP.

EXAMINAR:

Distingue los elementos de las bases de datos. Describe conceptos relacionados con la automatizacion de las redes y el formato de los datos. Aplica
conceptos de virtualizacion y automatizacion en redes. Distingue los protocolos y servicios de red. Reconoce los dispositivos de comunicacion por redes.
Explica como se representan las redes y sus topologias.

EXPLICAR:

Identifica habilidades y responsabilidades de la persona emprendedora. Explica el uso productivo de las tecnologias en la generacion de ideas de
negocios. ldentifica las caracteristicas de las redes que afectan el uso en pequefias y medianas empresas. Reconoce los componentes de redes LAN y
WAN en pequefias y medianas empresas. Interpreta los entornos de red para pequefias y medianas empresas. Reconoce los protocolos y funcionamiento
de las capas de aplicacion, presentacion y sesion del modelo OSI. Compara el proceso de transporte de datos utilizando TCP y UDP. Diferencia los
protocolos y servicios de la capa de aplicacion (TCP). Explica los servicios de intercambio de archivos. Reconoce la configuracion basica de dispositivos de
red con simuladores y equipo fisico. Diferencia los conceptos de conmutacién. Configura el enrutador. |dentifica las caracteristicas de los arboles de
expansion. Describe el funcionamiento del protocolo de arboles de expansiéon. Reconoce los conceptos basicos relacionados con la estadistica. Describe
los usos y aplicaciones de la estadistica. descriptiva. Identifica el impacto de la criptografia sobre el monitoreo de la seguridad en las redes. Describe la
forma de proteger las terminales contra intrusiones eliminando las vulnerabilidades. Explica qué tipos de archivos de registros se emplean en el monitoreo
de la seguridad. Distingue las técnicas de mitigacion de ataques. Describe técnicas de escalada de privilegios en sistemas operativos licenciados.
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FORMULAR:

Identifica los tipos de datos y su relacién con bases de datos. Distingue los elementos de las bases de datos. Identifica las formas de transmision de las
tecnologias. Describe la implementacién de solucion de internet de todo en el entorno de trabajo. Disefia propuestas para la aplicacion del internet de todo
mediante prototipos propios de su area de formacion técnica.

IDENTIFICAR:

Describe como interactuan los consumidores digitales en la democracia digital. Menciona tipos de sistemas operativos, entornos de trabajo, funciones y
procesos de compatibilidad. Identifica conceptos y principios eléctricos relacionados con la eficiencia energética.

IMPLEMENTAR:

Divide la red IPv4 en subredes con mascara de longitud variable (VSLM). Diferencia el uso de la mascara fija y la mascara de longitud variable. Divide la
red IPv6 en subredes. Reconoce las caracteristicas de DHCPv4.Distingue las caracteristicas de DHCPv6.Configura DHCPv4 y DHCPv6.Explica el
propdsito y la operacion del protocolo FHRP.

RECONOCER:

Identifica conceptos basicos de la automatizacion robotizada. Reconoce caracteristicas de la automatizacion robotizada. Identifica los cédigos y normas
que rigen el disefio e instalacion de sistemas de cableado. Distingue los requerimientos técnicos que definen los cédigos y normas. Aplica los cédigos y
normas en la solucién de casos relacionados.

RESOLVER:

Realiza operaciones basicas en los sistemas numéricos. Sefala usos y aplicaciones de los teoremas y propiedades del algebra de Boole, compuertas y
principios de dualidad. Utiliza circuitos combinatorios para la solucion de problemas. Soluciona ejercicios utilizando el algebra de Boole. Soluciona
problemas utilizando ciclos y estructuras condicionales. Identifica conceptos y caracteristicas de los bloques de decision o condiciones compuestas.
Describe los elementos necesarios para la construccion de bloques de decision y condiciones compuestas. Aplica los criterios en la construccion de
bloques de decision o condiciones compuestas. Identifica las estructuras repetitivas utilizadas en la programacién. Reconoce los aspectos que inciden en
la solucién de los problemas usando estructuras repetitivas. Soluciona problemas utilizando estructuras repetitivas. Define funciones y procedimientos
como herramienta para la solucién de problemas. Enumera caracteristicas y usos de los procedimientos y funciones. Soluciona problemas especificos
utilizando funciones y procedimientos Soluciona problemas especificos utilizando estructuras repetitivas, funciones y procedimientos utilizadas en la
programacion.
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UTILIZAR:

Reconoce los conceptos basicos, caracteristicas y aplicaciones relacionados con el uso de mandatos del sistema de red. Utiliza la sintaxis definida para los
mandatos el sistema de red.
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